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Windows® Defender est le nom commercial de I'évolution de Windows® An-
tispyware. Windows® Defender est un logiciel de protection contre les mena-
ces de sécurité (comme les logiciels espion) en provenance des réseaux in-
formatique. Ce logiciel de protection est inclus dans la beta 2 de Windows®
Vista™ et le sera également dans la version finale de ce nouveau Systéme
d’exploitation dont la sortie est toujours prévue pour le premier trimestre de
2007. En savoir plus sur les menaces de sécurité...

Il s’agit d’'un logiciel gratuit téléchargeable depuis le site de Microsoft®,
accessible avec une version authentique de Windows®. Selon I'éditeur, plus
de 25 millions de clients I'utilisent. Windows® Defender est disponible pour
toutes les versions de Windows®. Accéder au site de téléchargement... Pour
les versions de Systémes d’exploitation 64 bits, cliquez ici...

Ce logiciel, méme s'il est encore en langue anglaise, est vraiment tres simple
d’emploi par le simple fait qu’il est déja pré-configuré avec le maximum de
sécurité et ceci dés linstallation. Si vous avez toutefois besoin
d'informations, sachez qu’un newsgroup en langue anglaise est disponible.
Accéder au newsgroup... Mais rien ne vous empéche de me poser vos ques-
tions auxquelles je répondrai volontiers.

Dans le cas ol vous rencontriez un probléme de localisation (lié au langage)
ce lien vous permettra de solutionner votre probleme.

Des que Windows® Defender est installé, vous pouvez immédiatement re-
chercher tout logiciel non désiré qui pourrait étre installé sur votre ordina-
teur. Vous pouvez programmer des balayages et choisir de les faire éradi-
quer ou étre mis en quarantaine automatiquement. Si le logiciel potentielle-
ment nocif essaye de s’exécuter ou de s'installer sur votre ordinateur, Win-
dows® Defender vous informe sur la meilleure maniere d’agir. Vous pouvez
recevoir les derniéres mises a jour automatiquement sans vous soucier de
cette maintenance.

Autre avantage: il n'est pas nécessaire d‘avoir des privileges
d’Administration pour utiliser Windows® Defender (General settings : Admi-
nistrator options).

Et enfin, il faut savoir que Windows® Defender ne remplace en aucun cas un
logiciel anti-virus.

On l'installe ?

Depuis la page de téléchargement communiquée plus haut, cliquez sur
Continue. Si le déroulement ne se passe pas comme décrit, c’est que le site
Microsoft® vient de s’apercevoir qu’il n'a jamais vérifié votre copie de Win-
dows®. A ce titre, il vous propose d’installer un contréle ActiveX pour effec-
tuer cette vérification.

Une fois cette vérification effectuée, vous avez la possibilité de cliquez sur le
bouton Download pour, cette fois, télécharger Windows® Defender.

Un avertissement de sécurité apparait vous signalant le danger potentiel
d’exécuter de tels logiciels en provenance de l'internet. Cliquez sur le bouton
Installer (image 1) pour démarrer le téléchargement.
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Internet Explorer - Avertissement d

Voulez-vous installer ce logiciel ?

Mom : Windows Genuine Advantage
Editeur : Microsoft Corporation
¥ |Plus d'options Installer |

@ Bien que les fichiers téléchargés depuis Internet puissent étre utiles, ce type

de fichier présente un danger potentiel. Minstallez que les logiciels des &diteurs
approuves par vous, Quels sont les risgues ?

Image 1

Aprés avoir téléchargé le package MSI « WindowsDefender.msi » en quel-
ques petites minutes, il ne vous reste plus qu’a exécuter son installation.

Telechargement ¢ =X e

Telechargement de fichier - Awv X|

Recherd Voulez-vous executer ou enregistrer ce fichier ?

Windows

I __El_ MNom : WindowsDefender. msi

Temps re | i’#ﬂ Type : Package Windows Installer, 5,43 Mo
Téléchar Source : download.microsaft.com

Taux de

W Fem Exécuter Enregistrer | Annuler I

5i les fichiers téléchargés depuis Intemet sont utiles, ce type de
fichier peut présenter des risques pour votre ordinateur. Vous ne
devriez pag exécuter ou enregistrer ce programme si vous n'étes pas

s0r de son ongine. Quels sont les rsgues 7

Image 2
Deux choix s’offrent a vous (image 2) :

- Exécuter directement le téléchargement et l'installation dans la foulée
sans conserver une copie du package WindowsDefender.msi sur votre
disque

- Enregistrer ce package sur votre disque et I'exécuter plus tard.

Cliquer sur le bouton Exécuter afin de provoquer le démarrage de
I'installation.
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i# Windows Defender

Welcome to the Installation Wizard for
Windows Defender

Windows Defender helps protect users from spyware and
other potentially unwanted software.

The Installation Wizard will install Windows Defender on your
computer. Previous versions of Microsoft Antispyware will be
uninstalled during the installation of Windows Defender. To
continue, click Next.

WARNING: This computer program is protected by copyright
law and international treaties. Unauthorized reproduction or
distribution of this program, or any portion of it, may result
in severe civil and criminal penalties, and will be prosecuted
to the maximum extent possible under the law.

> & Windows
. Defender

= Back . Next> Cancel

Image 3

Cliquez sur le bouton Next pour passer a I'étape suivante (Image 3).

A tout moment, vous pouvez interrompre l'installation en cliquant sur le bou-

ton Cancel.
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% Windows Defender
Windows Defender License Agreement

Please read the following license agreement carefully.

MICROSOFT PRE-RELEASE SOFTWARE LICENSE TERMS Fs
MICROSOFT WINDOWS DEFENDER BETA 2 SOFTWARE

FOR MICROSOFT WINDOWS 2000, WINDOWS XP, AND WINDOWS SERVER 2003
These license terms are an agreement between Microsoft Corporation {or based on where you live, one of its affiliates) and you. Please
read them. They apply to the pre-release software named above, which indudes the media on which you received it, if any. The terms
also apply to any Microsoft:

+  updates,

+  supplements,

+  Internet-based services, and

* suppaort services {if any)
= |

& T accept the terms in the license agreement:

1 do not accept the terms in the license agreement

< Back Next > Cancel

Image 4

Apres avoir coché l'option d’acceptation (Image 4) des termes de la licence
d’utilisation, cliquez sur le bouton Next pour passer a I'étape suivante.
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#& Windows Defender
Help protect Windows

Automatically install definition updates and become a basic member of the Microsoft
SpyNet online community.

If you participate in the Microsoft SpyNet online community, your choices are also used to
help other members take action.

[;@I & lUse recommended settings

o Automatically install definition updates, get enhanced spyware
protection, and become a basic member of Microsoft SpyNet. As a basic
member, only information about the software and the actions you
choose is reported to Microsoft SpyNet. No personal information is sent.

@I ¢ Install definition updates only

Automatically install definition updates, but do not join Microsoft SpyNet
N at this time.

[gf] C Ask me later
-

= Your computer might be more vulnerable to security threats, and
problems could be harder to fix.

Privacy Statement | < Back Next > Cancel

Image 5

Deux options d'installation (Image 5) a savoir :

1. Use recommended settings
= Installation automatiques des mises a jour,
= Protection « renforcée »,
= Devenir membre*, standard ou avancé, de Microsoft Spynet.

SpyNet est une communauté qui apporte des informations aux utili-
sateurs sur les spywares pour les identifier et les partager. Cette
communauté rapporte des menaces potentielles identifiées par
Windows® Defender en temps réel et participe a la mise a jour du
systéme pour vous aider et vous protéger contre de nouvelles me-
naces. La communauté de SpyNet rassemble l'information, telle que
le nom de fichier et l'action que la communauté a choisi de prendre
dans un rapport au sujet du dossier en question. Quand Windows®
Defender envoie le rapport a la Communauté de SpyNet, il envoie
également l'information standard de l'ordinateur, telle que votre
paramétrage de région et de langue. Aucune information person-
nelle n'est rassemblée.

* Vous pouvez modifier ceci a partir du paramétrage logiciel

Patrice A. BONNEFOY 3

Microsoft MVP Windows Client Microsoft:

www.vista-system.eu MVP 2z
Professional



. Windows Vista

2. Install definition updates only
* Les mises a jour sont automatiques,

Sélectionnez l'option de votre choix puis, cliquez de nouveau sur le bouton
Next...

=l
R

Windows Defender
Setup Type
Choose the setup type that best suits your needs.

Please select a sefup type.

 Complete

All program features will be installed. (Requires the most disk
space.)

Choose which program features you want installed and where
they will be installed. Recommended for advanced users.

< Back Next = Cancel

Image 6

Si vous désirez choisir le répertoire d’installation de Windows® Defender, sé-
lectionnez I'option Custom (image 6) puis, cliquez sur le bouton Next...
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% Windows Defender
Custom Setup

Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

~ Feature Description
Helps protect user from spyware

and other potentially unwanted
software.

_________ Windows Defender

This feature requires 9509KB on
yvour hard drive.

Install to:
G:\Program Files\Windows Defender) Change...
Help Space | < Back Next > Cancel
Image 7

Pour modifier le répertoire d’installation, cliquez sur le bouton Change
(image 7) puis, suivez les indications et validez votre choix en cliquant sur le
bouton OK. Cliquez ensuite sur le bouton Next pour passer a l'étape sui-

vante...
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#& Windows Defender
Ready to Install Windows Defender

The wizard is ready to begin.

Click Install to begin the installation.
If you want to review or change any of your installation settings, click Back. Click Cancel
to exit the wizard.
< Back . Install Cancel
Image 8

Vous avez maintenant rassemblé toutes les informations nécessaires a
I'installation de Windows® Defender. Cliquez maintenant sur le bouton Ins-
tall (Image 8) pour débuter l'installation du produit sur votre ordinateur.
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& Windows Defender

Installing Windows Defender

The program features you selected are being installed.

Please wait while the installation wizard installs Windows Defender. This
may take several minutes.

Status:

< Btk Mest =  Cancel

Image 9

L'installation démarre (image 9) puis, au bout de quelques minutes votre
produit est prét a l'utilisation.
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=% Windows Defender (Beta 2)

Fo

N a8 - :
m,, Home = Scan [« ﬁ History f} Tools

@'u:. o T T T e

Your computer is running nomally.

Status
Last scan; Today at 07:58. Quick scan.
Scan schedule: Daity =t 02:00.
Realtime protection: On.

Signature version: 1.14.1315.1 buik on 08/03/2006 at 10:06.

Image 10

Windows® Defender posséde une interface dépouillée (image 10) et simple
d’utilisation. Cliquez sur Tools pour procéder aux premiers paramétrages.
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Windows Defender (Beta 2)

] Scan |- ﬁ Higtory f} Tools

All Settings and Tools

Settings
S8 General Setfingd : Microsoft Spyhet
( "‘f, Choose how you want Windows Join the online community that
wgge Defendertornun helps identfy and stop spyware
Infections
Tools
T — Quamntined tems 1 Software Explorer
Ml View -
b rlf:zt“hnr reim;e uof'tv.aredgmgrams , Wiew and modfy settings that are
- PC Ve e TEhID VL ST RN nomially hidden or difficult to

change

i Allowed items Windows Defender website
View or change software programs Get more tools and the latest
thiat you allowed secunty information online

Image 11

Depuis ce masque (Image 11), vous avez ici accés au paramétrage de Win-
dows® Defender, vous avez la possibilité de joindre la communauté Spynet,
acces aux objets en quarantaine...

Cliquez sur General Settings.
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=% Windows Defender (Beta 2)
f; —"‘ tfiw Home ‘__= Scan [« ,ﬁ: History ﬁ Tools f‘ij |+

e

General Settings

Automatic scanning

¥ Automatically scan my computer frecommended)

Scan freguency: I Daily |
Time of day: [19:00 =]
Type of scan IFuII system scan ;I

W Check for updated definitions before scanning
¥ Apply actions on detected items after scanning

Defautt actions
Windows Defender will display the following actions by default for saftware with these alert levels:

High alert #tems Signature default

Medium alert tems I Signature default ll
Low alert items ISignature default ;I
Note:

i you enabled Windows Defender to apply actions after completing an automatic scan, then tems marked "Remove” will be removed
as part of the automatic scanning processes.

Image 12

* Dans Automatic scanning, choisissez la fréquence de consultation (Scan
frequency) du systéme : Quotidiennement ou un jour en particulier ; Quoti-
diennement est un bon réglage (image 12).

Dans Time of day, sélectionnez I'heure qui vous convient pour laquelle vo-
tre machine est en fonctionnement.

Dans Type of scan, choisissez si Windows® Defender effectuera un controle
total du systeme ou rapide. Ce dernier est axé principalement sur les zones
ou les spywares sont susceptibles de s’installer ; c’est un bon réglage. En cas
de doute, lancer une consultation Full system scan.

Pour que votre systéme soit continuellement a jour, cochez la case Check
for updated definitions before scanning (Alt+k).

Pour appliquer les actions définies dans Default actions lors d’alertes, cochez
la case Apply actions on detected items after scanning.

* En regle générale, il est recommandé de conserver les réglages pré-définis.
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Ensuite, vous allez configurer la maniére dont Windows® Defender réagit en
temps réel (image 13).

&l Windows Defender (Beta 2)

: —_"5” &I' Home ‘_,e‘ Scan |+ Jﬁ. History {} Tools

Realtime protection options
W Tum on realtime protection fecommended)

Choose which securty agents you want to run. Understanding real4ime protection options...
W Auto Start

¥ System Corfiguration

¥ Intemet Explorer Add-ons

W Intemet Explorer Configurations

¥ Intemet Explorer Downloads

¥ Services and Drivers

W Application Execution

¥ Lpplication Registration

¥ Windows Add-ons

Choose when Windows Defender should notify you.
¥ Wihen channes are detected from softwars ihal has et yet been classlied:
[ When changss are detected from allowed softwars. e

Advanced options

¥ Scan inside archives
V¥ Use heuristics to detect suspicious files

Do not scan the following files or paths:

Image 13

Sous Real-Time Protection options, cochez la case Turn on Real-Time
Protection (recommended). Divers agents, tous aussi importants les uns
que les autres, surveillent les points d’entrée sur la machine. C'est la raison
pour laquelle je vous recommande de tous les sélectionner.

Puis, sous Choose when Windows Defender should notify you, cochez
la case appropriée (la premiére convient trés bien).
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Windows Defender (Beta 2)

& = 1
ﬁ' Home _‘__" Secan |- ﬂ History f} Tools

[T When changss are detected from software that has not yet been classfied.
[ When changes are detected from allowed software.

Advanced options

W Scan inside archives
¥ Use heuristics to detect suspicious files

Do not scan the following files or paths:

Hemoyve

Administratar options

¥ Use Windows Defender

When Windows Defender iz on, all users are alerted f spyware or other potentially unwanted software attempts to run or install tsef
on the computer. Windows Defender will check for new definitions, regulany scan the computer, and automatically remaove hamful
software detected by 3 scan.

v Allow users who do not have administrative rights to scan the computer, choose actions to apply to potentially unwanted
software, and review all Windows Defender activities.

Image 14

Si vous désirez que tous les utilisateurs de la machine sur laquelle s’exécute
Windows® Defender puissent utiliser le produit et recevoir des alertes, lais-
ser les 2 cases cochées dans Administrative options (image 14).

Depuis Software Explorer (image 15), vous avez un ceil sur les différents lo-
giciels chargés en mémoire, ceux qui démarrent automatiquement...
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=% Windows Defender (Beta 2)

e == tfiw Home __= Sean |- ,ﬁ: History ﬁ Tools ﬁj [+

e

)& Software Explorer

Explore and manage key areas of your computing expenence. Using Software larer

Category: IStartup Programs

=

Name.

-

E Windows Defender

"~J:| e Acrobat

[’ RaidMar Application

<

j Systéme dexploitation Micro..
j Systéme d'exploitation Micro...
g’ Systéme d'exploitation Micro...
ﬁwason Subscriber for SEM...

Allowed
Allowed
AMlowed
Allowed
AMlowed

Adobe Systems Incorporated

Allowed

Integrated Technology Express, Inc.

Mot vet classified :

-

| >

1 |Publisher- Adobe Systems Incomorated

ﬁmm

FRle Name: reader_sl exs
Display Name: Adobe Acrobat
Description: Adobe Acrobat Speedlauncher

Digitally Signed By: NOT SIGNED

Rle Type: Application

File Path: G:"Program Files"Adobe"Acrobat 7 0\Feader'reader_sl exe
Fle Size: 73656 Bytes

Fle Version: 7.0.5.2005052300

Date Installed: 23/09/2005 22:05:26

Startup Type: All Users Startup Folder

Location: E\Documents and Settings* Al Users'Menu Démamer\ProgrammestDémama
Classification: Allowed

Ships With 05: No

SpyNet Voting: Mot applicable

4|

.

Image 15

... ceux qui écoutent la carte réseau ainsi que leurs niveaux de classification
associés.

Ce document vous a donné un premier apercu de l'installation et du fonc-
tionnement de Windows® Defender. A vous maintenant, de procéder a la
mise en pratique de ces informations.

Et puis, n‘oubliez pas que vous pouvez toujours me joindre pour obtenir des
renseignements supplémentaires.

Infos annexes :

Questions fréquentes (en anglais) :
http://www.microsoft.com/athome/security/spyware/software/about/fag.mspx

Notions essentielles de sécurité :
http://www.microsoft.com/france/securite/gpublic/protect/windowsxpsp2/default.ms

px
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Maintenez les défenses de votre ordinateur :
http://www.microsoft.com/france/securite/gpublic/update/msupdate keep current.
mspx

Logiciels de sécurité :
http://www.microsoft.com/france/securite/gpublic/downloads/default.mspx

Virus et vers :
http://www.microsoft.com/france/securite/gpublic/viruses/default. mspx

Les logiciels espions :
http://www.microsoft.com/france/securite/gpublic/spyware/default.mspx

Patrice A. BONNEFOY 3

Microsoft MVP Windows Client Microsoft:

www.vista-system.eu MVP 2z
Professional




